




Brocade Certified Ethernet Fabric Engineer in a Nutshell First Edition

©2011 Brocade Communications28

AMPP

VM モビリティの課題
仮想マシンのモビリティ（移行）における課題は、VMware の vCenter のような仮想サーバ管理ツールを使い、サーバ側にあるプロファ
イルの移行を制御し、サーバ側のプロファイルの一貫性を確保することが挙げられます。

従来のネットワークでは、移行後の作業として、手作業による多くの設定の変更が必要でした。物理サーバや物理スイッチをまたいだ仮
想マシンの移行は、ネットワークポリシーが非対称になる可能性があるからです。ポートの設定情報は、移行先のスイッチ及びポートでも
一致していなければなりません。
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仮想マシンネットワークの概要
1. vMotion11 は、稼動中の仮想マシンを、VM のステート( 状態 ) や、そのデータ、LAN/SAN のセッションを失わずに、1 台の物理サー

バから別の物理サーバに移行することができる VMware の技術です。。

2. Distributed vSwitch が実装されている場合、仮想マシン内にあるソフトスイッチのサーバ側のネットワークポリシーは、別の仮想サー
バに移っても保持されます。

3. ネットワーク側のポリシーは、物理的なイーサネットスイッチの間で不一致が起こる可能性があり、レイヤ 2 スイッチの設定を変更する
ことが必要になります。

4. 30 ページの図 28 は、AMPP の目的を示しています。AMPP は仮想マシン（インスタンス）の MAC アドレスに基づいた共通のポー
トプロファイルを作成することができます。このネットワーク設定は、VCS ファブリック内の物理スイッチすべてに配布されます。

5. 30 ページの図 28 は、ポートプロファイルは VCS ファブリック全体に配布される、という特性により、VCS ファブリック内の物理スイッ
チをまたいで、仮想マシン（インスタンス）はシームレスなマイグレーションが出来ることを示しています。マイグレーション後にネットワー
ク設定を変更しなくても、VCS ファブリック 12 の中ではそれまでのポリシーを保持したまま運用を継続することが出来ます。

11. vMotion は VMware のテクノロジの 1 つで、VM のステートや、データ、LAN/SAN のセッションを失わずに、1 台の物理サーバか
ら別の物理サーバに稼動状態で仮想マシンを移行出来るものです。

12. 仮想マシンインスタンスは、ネットワークプロパティも一緒にマイグレーションされるため、マイグレーションの後も、以前と同じ MAC ア
ドレスと IP アドレスを利用します。
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ハイパーバイザの種別を問わない AMPP – イーサネットファブリックの仕組み
AMPP は、ハイパーバイザの種類を問わないようデザインされています。仮想マシンのマイグレーションが起こると、VCS スイッチは
MAC アドレス学習をきっかけにしてポリシー（プロファイル）を適用します。VCS スイッチはスイッチ内やスイッチをまたいで MAC アド
レスが動いたことを、eNS（イーサネットネームサーバ）を通して知ることで、仮想マシンの移行を検知します。それぞれの仮想マシンは、
管理上（仮想マシンの管理アプリケーションなど）で割り当てられた MAC アドレスと IP アドレスを、移行後も維持します。すべてのハイ
パーバイザは、仮想マシンのアプリケーションデータの処理を再開する前に、接続されたレイヤ 2 スイッチに Gratuitous ARP を送ります。
このため VCS は仮想マシンの新しい接続場所を学習することができ、アプリケーションデータのトラフィックが回復する前に関連するポリ
シーを適用することができます。

ポートプロファイルの設定操作の流れ
1. ポートプロファイルを作成します。

2. ポートプロファイル内のポリシーを定義します（例えば VLAN 設定など）。

3. ポートプロファイルをアクティブにします。

4. 仮想マシンの MAC アドレスをポートプロファイルに対応付けします。

1 個のポートプロファイルを、複数の仮想マシンの MAC アドレスに関連させることも出来ます。–––
5. VM が移動してくる可能性のあるイーサネットファブリック内の全ての VDX のエッジポートで、ポートプロファイルモードを有効にします。

作成されたポートプロファイルは、インタフェースでアクティブにはされません。–––
NOS v2.0.0a では、LAG ポートと vLAG ポートでの AMPP はサポートされていません。–––

6. ステップ 1 ～ 5 を、ファブリック内の各スイッチで同様に設定します。
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AMPP のステートと動作

表 2. AMPP のステート

ステート 内容
Created この状態は、ポートプロファイルが作成されたことを示しますが、完成しているとは限りません。ポートプロファ

イルが作成または修正されると、この状態になります。
Activated この状態は、ポートプロファイルがアクティブになり、MAC からポートプロファイルへの関連付けをする用意

が整っていることを示します。ポートプロファイルの作成が不完全な場合は、アクティブにする操作がエラー
になります。エラーになった場合、不一致や依存関係を解決して、再度ポートプロファイルをアクティブにす
る操作をやり直してください。

Associated この状態は、ファブリック内のひとつ又は複数の MAC アドレスがこのポートプロファイルに関連付けられてい
ることを示します。

Applied この状態は、対応付けられた MAC アドレスに、ポートプロファイルが適用されていることを示します。シグナ
リングプロトコルがなければ、システムはパケットをスヌーピングして、対応付けられた MAC アドレスがプロ
ファイルポートに現れたことを検知します。ひとつのプロファイルポートに 2 つの異なったポートプロファイル
を共存させることはできますが、矛盾がある場合は 2 番目のポートプロファイルの適用がエラーになります。

表 3. AMPP の動作

ステート 内容
Created ポートプロファイルが存在しなければ作成されます。もし存在していてアクティブになっていない場合は、••

修正することが出来ます。
Activated ポートプロファイルがアクティブにならない限り、スイッチポートには適用されません。••

依存関係の検証がすべて成功すると、ポートプロファイルが ACTIVE ステートになり、関連付けをする準••
備が整います。

De-activate 適用されているポートプロファイルのコンフィグレーションは、すべてのプロファイルされているポートから••
削除されます。
ポートプロファイルに関連付けられている MAC アドレスがあっても、De-activate を実行できます。••

Modify アクティブにする前であれば、編集は可能です。••
矛盾する属性が設定されていたり、依存関係が完全に解決されていない場合は、INACTIVE ステートにな••
ります。
INACTIVE になると、ポートプロファイルを MAC アドレスに対応付ける操作はできなくなります。••
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2 - ハードウェアと製品の特長

ハードウェア

Brocade VDX 6720 データセンタースイッチの概要
仮想化データセンター向けに設計••

Brocade ファブリックスイッチング専用 ASIC を採用–––
VCSTM テクノロジを装備した Brocade Network Operating System（NOS）をサポート–––

性能とポート密度••

24 ポートと 60 ポートモデル（VDX 6720-24、VDX 6720-60）–––
ポートオンデマンド（POD）によって 24 ～ 60 ポートの構成が可能。–––
ポート間レイテンシ 600 ns–––

構成の柔軟性••

全ポート1 Gbps または 10 Gbps をサポート。–––
Twinax、ダイレクト・アッタッチド・オプティカル、SFP オプティカルによる接続が可能。–––
前面から背面、または背面から前面へのエアフロー–––

ネットワーク統合の実現••

マルチホップ（ライセンスが必要）を含む完全な FCoE サポート–––
iSCSI Data Center Bridging をサポート(DCB)。–––
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エアフローの選択
高密度のサーバラックでは、特定の冷却条件が指定される場合があります。Brocade VDX 6720 データセンタースイッチは、次のよう
な構成で対応しています：

前面から背面、または背面から前面へのエアフロー••

エアフローの方向は、装着する一体型電源／ファンユニット(1RU タイプ ) や、電源、ファン (2RU タイプ ) によって決まります。••

注：ご発注時に、エアフローにあった FRU を選択してください 13。

13. FRU をご発注の際は、正しいエアフローに対応したパーツ番号かどうかをご確認ください。故障したユニットは、必ず同じタイプのユニッ
トとお取り替えください。このルールは電源と、ファンアセンブリのどちらにも適用されます。新しい FRU は、取り替える FRUと同じパー
ツ番号（P/N）になるようにしてください。製造P/Nは、FRUの上側に記載されています。P/Nの末尾は、-F（前面から背面へのエアフロー）
か、-R（後面／背面から前面へのエアフロー）になっています。エアフローの記号が同じパーツ番号の、交換用 FRU をご利用ください。
その他、外側に貼られているラベルも参考になります。一部の FRU は、エアフローを表すシンボルのラベルが外面に貼られてあり、ア
センブリが吸気するか、排気するかを表示しています。シンボルはアセンブリの上側にある場合もあります。
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Brocade VDX 6720-60 のファンアセンブリの交換

必要な工具：

プラスのスクリュードライバー #1••

ファンアセンブリの取り外し：

1. 取り替えるファンアセンブリの固定ネジを緩めます。

2. ファンアセンブリのハンドルを引いて、シャーシから取り外します。

ファンアセンブリの取り付け：

1. 故障したファンアセンブリと交換用ファンの通気方向が同じことをご確認ください。

エアフローが異なっている場合、警告メッセージが下記のように出力されます：–––
WARNING, Brocade6720, MISMATCH in PSU-FAN FRUS Air Flow direction. Replace PSU with 
fan air flows in same direction.
WARNING, Brocade6720, MISMATCH in FAN Air Flow direction. Replace FRU with fan air 
flows in same direction.

2. 固定ネジの位置が左側になるよう、新しいファンアセンブリの向きを合わせます。

3. しっかりと収まるまで、ファンアセンブリをシャーシに注意して差し込みます。

4. 固定ネジを締めます。

5. ファンのステータス LED が緑色の点灯状態になって、正常に動作していることを確認します。

表 4. スケーラビリティの概要

項目 モード
スタンドアロン VCS およびスタンドアロン

DCB PFC (Priority Flow Control) クラス数 8
ISL Trunking: トランクあたりの最大ポート数 8
ジャンボフレーム最大サイズ 9600 バイト
最大マルチキャストグループ数 256
リンクアグリゲーション

グループあたりの最大ポート数
最大グループ数

64
16

最大 MAC アドレス数 32,000
優先度別ポーズレベル数 8
最大ポートプロファイル数 (AMPP) 256
最大キュー数 / ポートあたり 8
最大 STP ( スパニングツリーインスタンス数 ) 16
最大 VLAN 数 4096
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Brocade VDX 6720 のメイン CPU：••

1.3GHz PowerPC CPU–––
4 MB オンボードブートフラッシュメモリ–––
1 GB オンボードコンパクトフラッシュ :OSとアプリケーションのファイル格納用–––
バッテリー実装のリアルタイムクロック（RTC）–––
スイッチ識別用 SEEPROM–––
電圧監視機能–––
ファン監視機能–––
3 個のデジタル温度センサー–––

VDX 製品は、いずれも以下の製品と相互運用できます：

BR 1010••

BR 1020••

VDX 6720-24••

VDX6720-60••

表 5. Brocade VDX 6720 用 10 GbE コネクタの比較

タイプ コネクタ ケーブル 距離 電力 ( 片側 )
トランシーバレイ
テンシ (リンク) 規格

パッシブ・
カッパー

SFP+ カッパー Twinax 10 m 以下 ~ 0.1 W ~ 0.1 μ s SFF 8431

アクティブ・
カッパー

SFP+ カッパー Twinax 最大 20 m ( 最大
5m までをサポート)

~ 0.25 W ~ 0.1 μ s IEEE 802.3ae

アクティブ
光ケーブル

SFP+ カッパー プラスチック
光ファイバ

最大 30 m (10m、
20m サポート)

~ 0.5 W ~ 0.1 μ s SFF 8431

10GbE-SR 
SFP+

SFP+ MMF、
SR

MM OM2
MM OM3

82 m
300 m

~ 0.65 W ~ 0.1 μ s IEEE 802.3ae

10GbE-LR 
SFP+

SFP+ SMF、SR SM 10,000 m ~ 1.0 W ~ 0.1 μ s IEEE 802.3ae

10GBase-T RJ-45 Cat 6a
Cat 7

最大 100 m ~ 4.5 ～ 7 W ~ 2.5 μ s IEEE 802.3ae
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製品の特長

Brocade Network OS
Brocade の Network Operating System（NOS）は、以下の製品からの進化を象徴するものです：

SAN（Storage Area Network）製品で使用されている Fabric OS••

Brocade FCoE 製品で使われている CMSH (CEE Management SHell)••

NOS の CLI は業界標準の Ethernet CLI です。••

NOS は、新しい製品ファミリーの導入のために特別に作成され、これからの VCS 製品のすべてで使用される予定です。NOS は、その
安定性、ノンストップ運用及び高度な診断機能で業界全体に知られる強固な Fabric OS の最良の部分と、当社製品群がもつ堅牢なルー
ティングスタック及び運用インタフェース -Brocade 8000 で使用されている CMSH を含む -とを結合しています。

Brocade Network OS が稼動するすべての装置は、ファイバーチャネルのすべてのサービススタックと、Ethernet のすべてのスタック
が実装されています。したがって、すべての装置が、本質的に全てのトラフィック、つまり「従来の」IP や、iSCSI、CIFS、NFS、FCoE
などをサポートできるように設計されています。

これらのサービススタックを併せ持つことで、仮想化インフラストラクチャの要求に対応出来る独自の能力をもたらすとともに、既存の製品
と確実に通信が出来ることにより、投資の保護をもたらします。

RBridge の概要
ルーティングブリッジ（RBridge）は、ブリッジとルータの長所を組み合わせたものであり、業界で標準のレイヤ 2/3 装置と相互運用す
ることができます。RBridge はレイヤ 2 装置ですが、次の点でルータと似ています：

アウターのレイヤ 2 フレームヘッダーを追加します。このヘッダーはホップカウントを持つほか、ホップごとに置き換えられます。••

最適な経路を使用します。••

高速に収束します。••

RBridge は、次の点ではブリッジと同じです：

各装置を接続し、1 個のレイヤ 2 ブロードキャストドメインを構成します。••

プラグアンドプレイです（一部機能）。••

RBridge の物理ポート番号
RBridge のポートは、次のように表されます：

Switch(config)# interface TenGigabitEthernet 9/0/1

Switch(config)# int te 9/0/1

上の例において：

9 は、物理スイッチの RBridge ID を表します。–––
0 はスロット番号で、シャーシ型システムでなければ常にゼロです。–––
1 が、物理ポート番号を表します。–––
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VDX プラットフォームのモード
Brocade NOS は、VDX プラットフォームに対して 2 つの動作モードをサポートしています：

VCS モード••

スタンドアロンモード••

デフォルト状態（デフォルトでは、スイッチがスタンドアロンモードのとき、インタフェースはすべて「シャットダウン」状態にあります）–––
VCS Enable 属性をオフにすると、スイッチがスタンドアロンモードになり、普通の 802.1Q スイッチのように動作します。–––
DCB に対応しますが、FCoE はサポートしません。–––

iSCSI のサポート
iSCSIトラフィックを確実に伝送する機能を提供し、iSCSI のスループットを最大限に高めます。意図するところは、輻輳によるパケット
ロスを排除し、TCP の再転送を最小化することです。確実に伝送するために、PFC（per-Priority Flow Control）、ETS（Enhanced 
Transmission Selection）などの DCB による Ethernet 拡張を使います。DCBX（DCB Capability eXchange Protocol）を使い、
iSCSI装置にDCBの設定を送ります。手動によるiSCSIプライオリティの設定を避けるためには、新しいTLVが必要です。14 iSCSI TLVは、
現在スタンドアロンモードでだけサポートされています（v2.0.0a）。

スパニングツリーの構成の概要
スパニングツリーの構成は以下のものが選択できます（スタンドアロンモードのみ）：

802.1D Spanning Tree Protocol（STP）- STP は、LAN でループのないトポロジを構成するために必要です。••

Rapid Spanning Tree Protocol（RSTP）- RSTP は 802.1D STP 規格から発展したものです。RSTP では、トポロジ変更があっ••
た後に高速なスパニングツリー収束を提供します。
Multiple Spanning Tree Protocol（MSTP）- Per-VLAN MSTP によって、VLAN グループごとに別のスパニングツリーを構成す••
ることができます。プロトコルは、それぞれのスパニングツリーの中で、冗長リンクを自動的にブロックします。

sFlow - 概要
sFlow は、高速な複数の階層からなるスイッチドネットワークをモニターするための業界の標準で、RFC 3176 に準拠したものです。全
てのネットワークポート、あるいは特定のポートでトラフィックのフローをサンプリング技術を利用してモニターし、統計情報を集めます。
ギガビットの速度で処理を行い、ネットワークのパフォーマンスに影響を及ぼしません。sFlow はプロトコルから独立してあらゆるトラフィッ
クを見ることができ、物理インタフェースでだけサポートされています。

14. データ通信プロトコルには、オプションの情報が type-length-value または TLV 要素としてプロトコル内にエンコードされている場合
があります。
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sFlow の利点：••

ネットワークのダウンタイムを最小限にします。–––
輻輳の問題箇所を迅速に特定できます。–––
ネットワークの問題解決の時間を短縮します。–––
詳しいデータの取得によって、問題解決を迅速化し、ネットワークの費用を最小限に抑えます。–––
セキュリティと監視で資産の保護を図れます。–––
アクセスポリシーの違反や侵入を特定できます。–––
DDoS（Distributed Denial of Service）の検知と診断を実行できます。–––

sFlow のコンポーネント
sFlow では、2 種類のサンプリングが使われます：

パケットフローの、パケット単位の統計的サンプリング（現在のリリースではパケットヘッダーだけがサンプリングされます）–––
インタフェースカウンタへの、時間ごとのサンプリング（現在のリリースでは、汎用的なカウンタ及び Ethernet のカウンタをサンプリ–––
ングできます）

FCoE 機能セット：サポート対象
FIP バージョン 1•• 15（FC-BB-5 rev 2.00）
FCoE VN_Port 装置への FC ファブリックサービス••

Ethernet ファブリック内の、FCoEトラフィックに対するマルチパス処理••

論理ポートあたり最大 255 ログイン••

1 FLOGI–––
254 NPIV FDISC–––

スイッチあたり最大 4096 VN ポート••

FCoE 装置の Ethernet ファブリックのスイッチへの直接接続••

15. 2009 年 6 月 4 日版の規格
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FCoE 機能セット：サポート対象外
次のものだけをサポートしている FCoE デバイスドライバ••

Pre-FIP–––
FIP バージョン 0–––

FCoE から FC へのブリッジング••

仮想ファブリック。1 つの仮想ファブリックのみサポート。••

ゾーニング•• 16

全装置がデフォルトゾーンに所属し、any-to-any の通信ができる。–––
スタンドアロンモード（VCS の無効化）••

FCoE over LAG（vLAG）••

FCoEトラフィックに対する CoS 0 または 7 の使用••

VCS 利用ケース #1：1/10 Gbpsトップオブラック・アクセス - トポロジ
アクティブ - アクティブでマルチホームのサーバ接続••

サーバには 1 台の ToR スイッチにしか見えない–––
サーバとの接続数が半減–––

16. ファブリック装置は、Ethernet ファブリック内の FCoE 装置の上限が 256 台に設定されています。デフォルトゾーニングでは、すべて
の SCN が全部の FCoE 装置にフラッディングされるためです。
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スイッチ管理の削減••

管理する論理スイッチの数が半分–––
一元化されたアップリンク••

VCS あたり仮想 LAG 1 本–––

表 6. VCS あたり1 本の仮想 LAG

従来型 TOR VCS ToR
使用形態 アクティブ - パッシブ アクティブ - アクティブ
サーバあたりの接続数 4 2
ラックあたりの論理スイッチ数 2 1
ラックあたりの LAG 数 2 1
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VCS 利用ケース #2：ブレード・サーバの 10 Gbpsトップオブラック・アクセス - トポロジ
第 1 段階のネットワークアグリゲーション••

トップオブラックにスイッチ 2 台のペア–––
ラックあたりで 4 基のブレード・サーバ・シャーシを集約（8 台のアクセススイッチ）。–––

スイッチ管理の縮小••

管理するトップオブラックの論理スイッチの数が半分–––
一元化されたアップリンク••

VCS あたり仮想 LAG 1 本–––
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3 - インストール、設定、管理

インストール
Brocade VDX 6720 のライセンスとポートオンデマンド

VDX 6720-24••

3 台以上の VCS 対応スイッチで構成される Ethernet ファブリックには、VCS ライセンスが必要です––– 17。
FCOE_BASE ライセンス–––
ポートオンデマンド（POD）ライセンス：8 ポートPOD ライセンスを加えると 24 ポートモデルになります––– 18。

VDX 6720-60••

3 台以上の VCS 対応スイッチで構成される Ethernet ファブリックには、VCS ライセンスが必要です––– 17。
FCOE_BASE ライセンス–––
POD ライセンス：2 つある 10 ポートPOD ライセンスにより、50 ポートまたは 60 ポートモデルになります。–––

注：ISLトランキングのライセンスは必要ありません。

テンポラリ・ライセンス
3 種類のテンポラリ・ライセンスがあります：

スイッチ単位のタイムベース・ライセンス••

1 台のスイッチにのみ適用できます。–––
有効期限が定められています。–––
複数のスイッチにこのライセンスをインストールすることはできません。–––

ユニバーサル・タイムベース・ライセンス••

特定の機能を、定められた日数の限定試用期間だけ使うことができます。–––
機能をサポートする全ての製品に適用できます。–––
有効な期間を過ぎたライセンスをインストールすることはできません。–––

ライセンスの失効••

ライセンスが失効する日時は、ライセンスがインストールされたシステム日時を基準として、ユニバーサル・タイムベース・ライセンス–––
が有効な日数を加えた日付になります。
ライセンスが失効すると警告メッセージが出続けますが、スイッチがリブートされるまで機能は動作します。–––

17. スイッチ 2 台の VCS ライセンスだけが組み込まれています。3 台以上の VCS 対応スイッチで構成される Ethernet ファブリックでは、
VCS ライセンスの購入が必要です。

18. スイッチに同梱されているポートオンデマンド（POD）ライセンスによって、出荷時には無効になっているポートを有効にすることが出来
ます。
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FCoE のライセンスの条件
必要なライセンス：••

VCS–––
ライセンスは組み込まれています。••

VCS モードを有効にする必要があります。••

FCOE_BASE–––
FCoE ベースライセンスがインストールされていない場合、次のようになります：••

設定コマンドがエラーになります。••

show コマンドは動作します。••

VCS へのスイッチの追加
追加する新しいスイッチは、同じ VCS ID を持たなければならず、違っているとファブリックに参加できません。••

追加するスイッチに既存のものと重複する RBridge ID が設定されていると、ファブリックに参加できません。••

新しく参加したスイッチが、最小の WWN を持つ場合、新しいプリンシパル・スイッチになります。••

新しく参加したスイッチが、最小の RBridge ID であった場合、マルチキャストルートになります•• 19。
マルチキャスト経路とユニキャスト経路に、変更が発生することがあります。••

eNS は、能動的に新しいスイッチに MAC データベースを同期させます。これによって、新しいスイッチによるファブリックのフラッディ••
ングを避けます。

RBridge ID の重複
RBridge ID に重複がある場合には、問題を起こしているスイッチの RBridge ID を変える必要があります。••

有効な RBridge ID は、1 ～ 239 の範囲です。••

RBridge ID を変更する場合、スイッチのリブートが必要になります。••

RBridge ID は、すべてのコンフィグレーション・データベース（DB）にセットされていて、RBridge ID を変更するときにはこれら–––
の DB の修正が必要です。この DB への変更のため、リブートが必要になります。

19. これはマルチキャストルートのプライオリティが設定されていない場合です。

Brocade Certified Ethernet Fabric Engineer in a Nutshell First Edition



Brocade Certified Ethernet Fabric Engineer in a Nutshell First Edition

©2011 Brocade Communications44

RBridge ID と VCS ID の割り当て
NOS v2.0.0a では、管理者が手作業でファブリックの VCS IDと一緒に固有の RBridge ID を割り振ります。••

VDX6720# vcs rbridgeid 3 vcsid 1

VCS を有効にするには VCS ライセンスが必要です。このときスイッチのリブートが必要です。••

RBridge ID は次のコマンドで明示的に割り振ることもできます。•• 20

VDX6720# vcs rbridgeid <value>

スイッチに割り振った RBridge ID は、リブートしても変わりません。••

インタフェースの設定では、つねにインタフェース番号の先頭の数字に RBridge ID を使います。••

VDX6720(config)# interface tengigabitethernet 3/0/1

プリンシパル RBridge の選出
プリンシパル・スイッチは、ファブリックに新しく参加する RBridge が、既存の RBridge IDと重複しないかを判定します。重複があると、
プリンシパル・スイッチは参加しようとしたスイッチをグループに参加させません。VCS に対応するすべてのスイッチは、ブートアップの直
後は自分がプリンシパル・スイッチだと想定しています。VCS に対応するすべてのスイッチは、WWN がいちばん小さいスイッチをプリンシ
パルに選出します。STP のルートブリッジの選出とは違って、プリンシパル RBridge がデータ経路の転送を指示することはなく、データ
プレーンに何の作用もありません。

20. 値は 1 ～ 239 の範囲です。
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コンフィグレーション

スパニングツリーと VCS
VCS は、既設の STP 環境と共存させることができます。トンネリングモードにより、STP の BPDU はマルチキャストツリーを通ってトン
ネリングされます。すべてのエッジスイッチは、お互いの BPDU を見ることができ、VCS はただのワイヤとして振舞います。

FCoE ポートの番号表記
物理•• ポートのマッピングの表記：
<Switch_RBID>/<Slot_Number>/<Physical_Port>–––

VDX 6720-24 スイッチと VDX 6720-60 スイッチでは、スロット番号は常に 0••

例：2/0/10 はスイッチの RBID が 2、スロットが 0、ポートが 10–––
FCoE•• ポートのフォーマット
<Mapped-VN-Number>––– 21/<Switch_RBID>/<Logical_Port>

Switch RBID：VCS の中のスイッチ ID••

Port：論理ポート番号••

例：インタフェース FCoE 1/4/5 は VN が 1、スイッチの RBID が 4、ポートが 5–––
物理ポートは FCoE 論理ポートに 1:1 で対応••

例：TenGigabitEthernet ––– 5/0/1 は、FCoE においては 1/5/1と変わります。

FCoE インタフェースの設定
FCoE マップは、FCoE VLANと CEE マップに代わるものです。FCoE マップを物理インタフェースに割り当てるには fcoeportコマン
ドを使います。FCoE マップをインタフェースに割り当てると、次のようになります：

対応する FCoE VLAN 1002 が、インタフェースに適用されます。••

対応する CEE マップが、インタフェースに適用されます。••

FCoE/FIP の vlan classifier が、インタフェースに適用されます。••

21. <Mapped-VN-Number>は、VLAN（FCoEトラフィックに使用される）にマッピングされる仮想ネットワークの番号です。NOS 
v2.0.0a では、<Mapped-VN-Number>は 1 に固定されています。FCoEトラフィックに使われるデフォルト VLAN は 1002 で、
これは変更することができます。
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switchport モード

スイッチポートインタフェースに switchportコマンドを使うと、L2トラフィックの機能が有効になります。装置を接続するエッジポー
トで、次のコマンドによって L2 機能を有効にします：

switch(conf-if-te-0/1)# switchport

switchport モードを使って、Brocade Ethernet ファブリック内のトラフィックのフローを制御します。Switchport のモードは 3 つあ
ります：

Access モード：タグなしのトラフィックに使います。••

switch(conf-if-te-1/0/1)# switchport mode access

Trunk モード：タグ付き VLAN のトラフィックに使います。••

switch(conf-if-te-1/0/1)# switchport mode trunk

Converged モード：タグ付きとタグなしのトラフィックに使います。••

switch(conf-if-te-1/0/1)# switchport mode converged

仮想 LAG の概要
vLAG に所属するポートは、すべて同じポート速度でなければなりません。vLAG 内のすべてのノードで、一貫したコンフィグレーション
を行ってください。Brocade 独自の LAG 技術を、vLAG の一部に使うことはできません。全ての vLAG メンバー上に、ポートチャネル
インタフェースが作成されます。vLAG は、設定の誤りを検出できません。ゼロ・ポートvLAG も可能です。マルチキャストトラフィックは、
vLAG のプライマリリンクを使って転送されます。インタフェースの統計値は、スイッチごとに vLAG のメンバーを単位に収集されて表示
されます。vLAG に参加しているスイッチをまたいだ統計値の集計は行われません。LACP は自動的にネゴシエーションし、vLAG を構
成します。VCS ファブリックはスタティック vLAG をサポートしており、LACP をサポートしない、あるいは LACP を未実装のサーバと
接続する際に設定することが出来ます。

スタティック vLAG
現在のハイパーバイザではLACPを使ったダイナミックLAGをサポートしません。リンクおおよびノードのレベルで冗長性を与えるために、
VCS ではスタティック vLAG をサポートしています。スタティック LAGと同様に、スタティックに構成された vLAG は設定の誤りを検出
できません。
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スタティック LAG の設定の例：

RB1(config)# interface te 1/0/13

RB1(conf-if-te-1/0/13)# channel-group 4 mode on

RB1(config-if)# interface te 1/0/14

RB1(conf-if-te-1/0/14)# channel-group 4 mode on

vLAG に最適化されたマルチパス処理
ECMP に基づくマルチパスでは、vLAG のメンバーである RBridge のすべてが、ある入力側から等コストであることが必要で、そうでな
ければ ECMP は行われなくなります。VCS では、次のような実装をすることによって「最適化されたマルチパス処理」を提供しています：

送信先 MAC アドレスに基づいて、RB 間に負荷分散を行う。••

判断は、VCS への入力側で行う。••

例えば、RB2と RB4とで仮想マシンサーバ C に vLAG 接続が行われている場合、サーバ C の上に置かれた別々の仮想マシン（MAC1
と MAC2）に向かうトラフィックが、代替経路の間で負荷分散されます。

vLAG 対 LAG のプロビジョニング
VCS が、LAG 設定が複数の VDX スイッチに広がっていることを検出すると、LAG は自動的に vLAG 構成になります。標準の “Admin 
Key”（チャネル #）プロビジョニングは、1 つの vLAG に属するポートはすべて同じである必要があります。またポート速度が同じポート
しか束ねることはできません。Brocade 独自技術の LAG は、vLAG をサポートしていません。Brocade 独自技術のアグリゲーションは、
標準のリンクアグリゲーションによく似ていますが、トラフィックを分散する方法に違いがあります。
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AMPP ポートプロファイル - 基本的な指針
デフォルトのポートプロファイルには、VM が LANと SAN にアクセスするうえで必要な設定がすべて入っています。ポートプロファイルは、
内蔵型のコンフィグレーション・コンテナとして動作します。ポートプロファイルはアクティブになると、そのポートプロファイルを編集でき
なくなります。いったんポートプロファイルのアクティブ状態を解除してから、変更を行い、再びアクティブにします。図 37 は、ポートプロファ
イルを構成する各部を示しています。

セキュリティプロファイルの設定

セキュリティプロファイルは、サーバポートに必要なセキュリティルールをすべて定義します。標準的なセキュリティプロファイルには MAC
アドレスベースの標準および拡張 ACL の属性が含まれています。セキュリティプロファイルを設定するときは、グローバル・コンフィグレー
ション・モードで、次のようにします：

1. ポートプロファイルが、アクティブになっているとAMPPプロファイルは修正できません。セキュリティプロファイルを修正する前に、ポー
トプロファイルのアクティブ状態を解除します。

switch(config)# no port-profile vm1-port-profile activate

2. セキュリティプロファイルのコンフィグレーション・モードに入ります。

switch(config)# port-profile vm1-port-profile

switch(conf-pp)# security-profile

3. ACL セキュリティ属性を変更します。

4. ACL をセキュリティプロファイルに適用します。

switch(conf-pp-security)# mac access-group vm1-acl in

5. セキュリティプロファイルのコンフィグレーション・モードを抜けます。

switch(conf-pp-security)# exit

6. プロファイルをアクティブにします。

switch(config)# port-profile vm1-port-profile activate

7. プロファイルを、各ホストの MAC アドレスに紐付けます。

switch(config)# port-profile vm1-port-profile static 0050.56bf.0001

switch(config)# port-profile vm1-port-profile static 0050.56bf.0002

switch(config)# port-profile vm1-port-profile static 0050.56bf.0003

switch(config)# port-profile vm1-port-profile static 0050.56bf.0004

switch(config)# port-profile vm1-port-profile static 0050.56bf.0005
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管理

sFlow プロトコルの概要
sFlow は、高速スイッチネットワークのモニターを行います。sFlow エージェントがスイッチから統計データを収集して、そのデータを
sFlow コレクタに送ります。sFlow コレクタは、ネットワーク上のすべてのエージェントから受け取る sFlow データグラムを保管して、後
から処理ができるようにします。

sFlow エージェントは、2 種類の処理を行います：

インタフェースカウンタへの時間ごとのサンプリング••

スイッチングされるパケットの統計的サンプリング••

SPAN の概要
Switched Port Analyzer（SPAN）は、ネットワークのモニター処理に使われます。1 つのスイッチポートのパケットのコピーを、モニ
タリング接続用の別のスイッチポートに転送します。ソースポートの両方向のトラフィックをモニタリングできます。一つのポート上の同方
向のトラフィックを複数の場所にミラーリングすることはできません。1つのモニターセッションは、1つのソースポートしか持てません。ポー
トを増やしたいときは、モニターセッションを追加して作成しなければなりません。ミラーポートには、通常のトラフィックをは流れません。

Brocade VDX 6720-24 では以下のルールが適用されます：

スイッチのどのポートでも、ミラーポートにすることができます。••

入力側ミラーリングのデスティネーション・ポートに設定できるのは、スイッチあたり1 ポートだけです。••

出力側ミラーリングのデスティネーション・ポートに設定できるのは、スイッチあたり1 ポートだけです。••

Brocade VDX 6720-60：

ミラーポートは、ソースポートと同じポートグループにします。••

入側ミラーリングのデスティネーション・ポートに設定できるのは、ポートグループあたり1 ポートだけです。••

出側ミラーリングのデスティネーション・ポートに設定できるのは、ポートグループあたり1 ポートだけです。••

TACACS+ の概要
Terminal Access Controller Access-Control System Plus（TACACS+）は、AAA サーバ環境で使われるプロトコルです。認証
のためだけに利用されます。スイッチあたり5 台までの TACACS+ サーバを設定できます。ロールは TACACS+ サーバに設定されたユー
ザにのみ割り振られ、しかもスイッチでもロールが設定されていることが必要となります。次の場合には、デフォルトのユーザロールが割
り振られます：

認証が通った後、スイッチが TACACS+ サーバからユーザのロールを取得できない場合••

ロールが、スイッチの上にあるロールのどれにも一致しない場合••

RBAC の概要
認証メカニズムにロールベースアクセス制御（RBAC）が使われています。ロールは動的に作成することができます。ロールは、パーミッ
ション（すなわち read-only、read-write）を定義するルールと関連付けられます。ユーザアカウントは 1 つのロールにのみ、関連付け
られなければなりません。パーミッションはユーザのアカウントに直接関連付けることはできません。パーミッションは、関連付けられたロー
ルを通してしか取得できません。RBAC は、ロールに対して、リソースへのアクセス権限を指定する機能です。ユーザがコマンドを実行す
るとき、権限はユーザのロールに基づいて評価され、コマンドにアクセスできるかどうかが決められます。
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ファームウェア管理の概要
ファームウェアは firmware downloadコマンドを実行するとスイッチにインストールされます。ファームウェアは、リモートのサーバ
からダウンロードしたり、接続された Brocade ブランドの USB デバイスからダウンロードすることができます。VDX 6720 スイッチは、
不揮発性のストレージ領域に 2 つのパーティション、プライマリとセカンダリ、があり、2 つのファームウェアイメージを収めることができ
ます。これにより、試験用にあるバージョンのファームウェアをダウンロードすることができ、必要になれば元のファームウェアバージョン
にスイッチを戻すことができます。

ファームウェア管理コマンド - firmware download コマンド
ファームウェアをスイッチにダウンロードして、インストール処理を開始します。コマンドラインと、対話的CLIがサポートされています。ファー
ムウェアのダウンロードには、FTP、SCP、または USBドライブが使えます。インストール中に、ダウンロードの確認が求められます。

構文：

firmware download ftp|scp  [nocommit] [noreboot] host <host_ip> user <username> 

password <password> directory <directory> [file <file name>] 

firmware download usb directory <directory>

firmware download interactive 

NOS 設定の管理
稼働中の設定のコピーを取っておくことを推奨します。次のいずれかの方法で、使用中のコンフィグレーションのバックアップコピーを作成
します：

running-config を、スイッチの startup-config にコピーする。••

startup-config か running-config のファイルを、スイッチの “flash://” ディレクトリにコピーする。••

copy コマンドはファイルを別の場所にコピーします。

構文：copy <source-file-url> <destination-file-url>

オペランド：<source-file-url> - コピー元のファイルの場所を、次のどれかの形式で指定します：

FLASH： URL [flash://]filename–––
FTP： URL ftp://[username[:password]@server/path]–––
SCP： URL scp://[username[:password]@server/path] –––
<destination-file-url> - ファイルの送り先を、次のどれかの形式で指定します：–––
FLASH： URL [flash://]filename–––
FTP： URL ftp://[username[:password]@server/path] –––
SCP： URL scp://[username[:password]@server/path] –––
running-config：現在稼働中の設定–––
startup-config：起動時の設定–––
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FTP や SCP を使うと、startup-config や running-config のファイルを別の場所にアップロードすることができます。running-config
や、startup-config、あるいはフラッシュメモリからどんな設定ファイルでも直接別の場所に送ることができます。下の例は、FTP を使っ
てコピー元のファイルから、リモートのマシンにコピーする場合です：

VDX6720# copy running-config ftp://user:password@10.10.10.10/path/file1
Building configuration...

設定ファイルを USB デバイスに保管する - バックアップ
送り先ファイルは、USB デバイス上のファイルの URL になります。送り先となるディレクトリを指定する必要はありません。ファイルは自
動的にコンフィグレーション・ファイルと認識されて、デフォルトのディレクトリに格納されます。

1. USB デバイスを有効にします。

switch#usb on
USB storage enabled

2. コマンドcopy startup-config <destination_file>を入力します。

switch#copy startup-config usb://startup-config_vdx24-08_20101010

USB デバイスに保管された設定ファイル - デフォルト設定のリストア
1. 保管しておいたバックアップコピーを、外部のホストや、USB デバイスからダウンロードします。

2. コマンドcopy <source_file> <destination_file>を入力して、スタートアップの設定をデフォルトの設定で上書きします。

switch# copy flash://defaultconfig.novcs startup-config

This operation will modify your startup configuration. Do you want to continue?

[Y/N]: y

注：スイッチが VCS モードかスタンドアロンモードかによって、デフォルトの設定が違います。
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4 - トラブルシューティング

サポートデータの収集
サポートに必要なデータを取得するには 2 通りの方法があります：

コマンドラインモード••

RB1# copy support ftp all directory /vdxsupport

host 10.255.252.50 password pswd user guest

対話モード••

RB1# copy support-interactive

Server Name or IP Address: 10.255.252.50

Protocol (ftp, scp): ftp

User: guest

Password: ******

Directory: /vdxsupport

VCS support [y/n]? (y): y

copy support start

Saving support information for chassis:BROCADE-VDX6720, module:RAS...

Saving support information for chassis:BROCADE-VDX6720, module:CTRACE_OLD...

Saving support information for chassis:BROCADE-VDX6720, module:CTRACE_NEW...

Saving support information for chassis:BROCADE-VDX6720, module:INFRA...

Saving support information for chassis:BROCADE-VDX6720, module:INFRA_USER...

Saving support information for chassis:BROCADE-VDX6720, module:ASICDB...

Saving support information for chassis:BROCADE-VDX6720, module:DCEHSL...

Saving support information for chassis:BROCADE-VDX6720, module:CEEDEBUG...

Saving support information for chassis:BROCADE-VDX6720, module:MAPS...

Saving support information for chassis:BROCADE-VDX6720, module:RAS_POST...

copy support completed

copy support complete

ファイル名は、次のような書式になっています：

SWITCH_NAME+slot#+CPUType+YYYYMMDDHHMM.MODULE_NAME.txt.gz••
例：•• BROCADE-VDX6720-S0cp-201010290121.DCMD_LOGS.txt.gz

ファイルはすべて圧縮されています。拡張子 “ss” の付いているファイルは暗号化されているので、表示するにはデコーダが必要です。

例：•• BROCADE-VDX6720-S0cp-201010290121.INFRA.txt.ss.gz
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全体で次のファイルが作成されます：

BROCADE-VDX6720-S0cp-201010290121.CTRACE_NEW.dmp.gz–––
BROCADE-VDX6720-S0cp-201010290121.CTRACE_OLD.dmp.gz–––
BROCADE-VDX6720-S0cp-201010290121.DCMD_LOGS.txt.gz–––
BROCADE-VDX6720-S0cp-201010290121.INFRA.txt.ss.gz–––
BROCADE-VDX6720-S0cp-201010290121.INFRA_USER.txt.gz–––
BROCADE-VDX6720-S0cp-201010290121.RAS.txt.ss.gz–––
BROCADE-VDX6720-S0cp-201010290122.ASICDB.txt.gz–––
BROCADE-VDX6720-S0cp-201010290122.CEEDEBUG.txt.ss.gz–––
BROCADE-VDX6720-S0cp-201010290122.DCEHSL.txt.gz–––
BROCADE-VDX6720-S0cp-201010290122.FC_SERVICE.txt.ss.gz–––
BROCADE-VDX6720-S0cp-201010290122.FC_SERVICE_USER.txt.gz–––
BROCADE-VDX6720-S0cp-201010290122.MAPS.txt.gz–––
BROCADE-VDX6720-S0cp-201010290122.OS.txt.ss.gz–––
BROCADE-VDX6720-S0cp-201010290122.RAS_POST.txt.gz–––
BROCADE-VDX6720-S0cp-201010290122.SSHOW_SEC.txt.gz–––
BROCADE-VDX6720_FILE-S0cp-201010290121.Dcmdlogs.tar.gz–––
BROCADE-VDX6720_FILE-S0cp-201010290122.regdump.tar.gz–––

Ethernet ファブリックのトラブルシューティングの概要
Ethernet ファブリックのトラブルシューティングでは、パラメータやデバイス接続の確認、ルールの見直しなどを行います。以下のコマン
ドを使って、出力される内容が、ファブリックに想定されるとおりかを確認します：

show mac-address-table••
show fabric trunk••
show vcs••
name-server••
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Ethernet ファブリックの確認
VDX6720# 	show mac-address-table

VlanId 	 Mac-address 	 Type 	 State 	 Ports

1 	 0005.1ed9.f024 	 Dynamic 	 Active 	 Te 1/0/16

1 	 0005.3326.574b 	 Dynamic 	 Active 	 Te 1/0/6

1 	 0005.3326.57e2 	 Static 	 Active 	 Te 2/0/9

1 	 0015.5d51.6404 	 Static 	 InActive 	 Te 1/0/16

1 	 0050.56bf.0000 	 Dynamic 	 Active 	 Te 2/0/6

1 	 0100.1111.2222 	 Static 	 Inactive 	 Te 1/0/6

1 	 0050.56bf.0005 	 Dynamic 	 Active 	 Te 1/0/4

1 	 0050.56bf.0006 	 Dynamic 	 Active 	 Te 2/0/6

2 	 0050.56bf.0006 	 Dynamic 	 Active 	 Te 2/0/6

100 	 0010.9400.0005 	 Dynamic 	 Active 	 Po 10

1002 	 0efc.0001.1e00 	    FPMA 	 Active 	 Te 1/0/6

1002 	 0efc.0001.2900 	    FPMA 	 Active 	 Te 1/0/17

Total MAC addresses     : 12

トランクを構成するルール
1 つのトランクの中の全ての ISL は、すべて同じポートグループに属していて、同じ速度に設定されていなければなりません。VDX 各モデ
ルのポートグループは、次のようになっています（27 ページの図 24「VDX 6720-24 のポートグループ」にも図示されています）：

VDX 6720-24：1 ～ 12、13 ～ 24••

VDX 6720-60：1 ～ 10、11 ～ 20、21 ～ 30、31 ～ 40、41 ～ 50、51 ～ 60••
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Type フィールドは、MAC エントリがダイナミックに学習されたものか、
スタティックに設定されたものかを表します。

同一 RBridge 上の FCoE
装置は、同じ VLAN に設
定されなければ互いに通信
できません。

スイッチによって割り振られ
た FCoE MAC アドレスは、
FPMAと表されます。

VLAN IDｓ
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ファブリックの ISL 構成の確認
最初の 2 つのエントリは、同じポートグループで同じ速度という条件を満たしているので、正しくISL が構成されている事を示しています。

RB12# show fabric trunk

RBridge-ID: 12

Group   Src-Port       Nbr-Port        Nbr-WWN

------------------------------------------------------------------------

1 	 te12/0/1 	 te3/0/13 	 10:00:00:05:1E:CD:55:6A

1 	 te12/0/2 	 te3/0/14 	 10:00:00:05:1E:CD:55:6A

2 	 te12/0/3 	 te1/0/13 	 10:00:00:05:1E:CD:44:6A

2 	 te12/0/4 	 te1/0/14 	 10:00:00:05:1E:CD:44:6A

3 	 te12/0/6 	 te6/0/14 	 10:00:00:05:1E:CD:53:6A

3 	 te12/0/5 	 te6/0/13 	 10:00:00:05:1E:CD:53:6A

4 	 te12/0/9 	 te4/0/13 	 10:00:00:05:1E:CD:42:EA

4 	 te12/0/10 	 te4/0/14 	 10:00:00:05:1E:CD:42:EA

5 	 te12/0/12 	 te2/0/14 	 10:00:00:05:1E:CD:42:6A

5 	 te12/0/11 	 te2/0/13 	 10:00:00:05:1E:CD:42:6A

7 	 te12/0/18 	 te5/0/14 	 10:00:00:05:1E:CD:52:6A

7 	 te12/0/17 	 te5/0/13 	 10:00:00:05:1E:CD:52:6A

8 	 te12/0/22 	 te240/0/14 	 10:00:00:05:1E:CD:63:6A

8 	 te12/0/21 	 te240/0/13 	 10:00:00:05:1E:CD:63:6A

ファブリックのトラブルシューティング
VCS ID がファブリック ID を決め、スイッチがどのファブリックに属するかが決まります。この例では、2 台のスイッチが違ったファブリッ
クにあるので、2 台はファブリックを形成しません。VCS ID が同じであれば、スイッチはマージされファブリックを形成します。

VCS 設定のチェック（例 1）：••

RB1# show vcs

state      : Enabled

vcsid      : 1

rbridgeid  : 1

RB2# show vcs

state      : Enabled

vcsid      : 2

rbridgeid  : 2
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この例では VCS ID が違っているので、スイッチは
マージせずファブリックを形成しません。
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VCS 設定のチェック（例 2）：••

RB1# show vcs

state      : Enabled

vcsid      : 1

rbridgeid  : 1

RB2# show vcs

state      : Enabled

vcsid      : 1

rbridgeid  : 1

Bridge ID は SAN の世界のドメイン ID のようなもので、すべてのスイッチが一意の RBridge ID を持たなければなりません。上の例では、
次のようなエラーメッセージが出て、ファブリックは形成されません：

2010/11/03-13:39:14, [FABR-1001], 903,, WARNING, RB1, port 4, domain IDs overlap

デバイス接続の確認 - name-server コマンド
次は、2 つの name-serverコマンドの出力例です：

RB2# show name-server brief

{ 021e00

1 entries }

RB2# show name-server detail

{

 Type   Pid    COS 	 PortName 		  NodeName

N    021e00; 		  3;10:00:00:05:33:26:57:49;20:00:00:05:33:26:57:49

 SCR: 3

 FC4s: FCP

 IP address:

 PortSymb: [77] “ Brocade-1020 | 2.2.0.0 | DL380-113107 | Windows Server 2008 R2

Standard | N/A”

 NodeSymb: NULL

 Fabric Port Name: 20:1E:00:05:1E:CD:42:6A

 Permanent Port Name: 10:00:00:05:33:26:57:49

 Device type: Physical Initiator

 Port Index: 30

 Share Area: No

 Redirect: No

total number of 1 entries }
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VCS ID が一致しなければなりません。
RBridge ID は一意の番号である必要があります。

この例では VCS ID が同じなので、スイッチはマー
ジしてファブリックを形成しようとしますが、両方の
スイッチが同じ RBridge ID になっているのでファ
ブリック形成に失敗します。
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VLAN インタフェース
VLAN は、ネットワークトラフィックを仮想ネットワーク毎に分離することができ、それにより管理やブロードキャストドメインの規模を縮
小することができます。デフォルトで、全ての DCB ポートは VLAN 1（VLAN ID が 1）が割り当てられています。vlan_ID値は 1 ～
3583 の範囲です。3584 ～ 4094 の VLAN ID は、内部で予約された VLAN ID です。VLANと VLAN の間のトラフィックは、ルーティ
ングされる必要があります。VLAN は、インタフェースごとに設定することができます。

デフォルトの VLAN 値
表 7. デフォルトの VLAN 値

記述子 デフォルト値
VLAN ID 1
FCoE VLAN 1002
Edge control VLAN 4095
Fabric control VLAN 4093
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受験にあたって

最初の画面のあと、Next をクリックすると、次のような内容の守秘合意書が現れます：

IMPORTANT: PLEASE READ THE FOLLOWING BROCADE NON-DISCLOSURE CONFIDENTIALITY AGREEMENT
CAREFULLY BEFORE TAKING THIS EXAM.

The following Non-Disclosure Confidentiality Agreement (the “Agreement” ) sets forth the terms and conditions 
of your use of the exam materials as defined below.

The Disclosure to you of this Exam and any questions, answers, worksheets, computations, drawings, diagrams, 
or any communications, including verbal communication by any party, regarding or related to the Exam and such 
Exam Materials and any derivatives thereof is subject to the Terms and Conditions of this Agreement.

You understand, acknowledge and agree:

That the questions and answers of the Exam are the exclusive and confidential property of Brocade and are ••
protected by Brocade intellectual property rights;
That you may not disclose the Exam questions or answers or discuss any of the content of the Exam Materials ••
with any person, without prior approval from Brocade;
Not to copy or attempt to make copies (written, photocopied, or otherwise) of any Exam Material, including, ••
without limitation, any Exam questions or answers;
Not to sell, license, distribute, or give away the Exam Materials, questions, or answers;••

You have not purchased, solicited or used unauthorized (non-Brocade sanctioned) Exam Materials, questions, ••
or answers in preparation for this exam;
That your obligations under this Agreement shall continue in effect after the Exam and, if applicable, after ter-••
mination of your credential, regardless of the reason or reasons for terminations, and whether such termina-
tion is voluntary or involuntary.

Brocade reserves the right to take all appropriate actions to remedy or prevent disclosure or misuse, including, 
without limitation, obtaining an immediate injunction. Brocade reserves the right to validate all results and take 
any appropriate actions as needed. Brocade also reserves the right to use any technologies and methods for 
verifying the identity of candidates. Such technology may include, without limitation, personally identifiable infor-
mation, challenge questions, identification numbers, photographic information, and other measures to protect 
against fraud and abuse.

Neither this Agreement nor any right granted hereunder shall be assignable or otherwise transferable by you.

By clicking on the “A” button ( “YES, I AGREE” ), you are consenting to be bound by the terms and conditions of 
this agreement and state that you have read this agreement carefully and you understand and accept the obli-
gations which it imposes without reservation. You further state that no promises or representations have been 
made to induce agreement and that you accept this agreement voluntarily and freely.

A. YES, I AGREE

B. NO, I DO NOT AGREE
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